wsm/

Wirtschaftsverband Stahl-
und Metallverarbeitung e.V.

Unverbindlicher Datenschutz — Leitfaden

Einleitung

Der WSM Wirtschaftsverband Stahl- und Metallverarbeitung e.V. ist ein Dachverband
verschiedener Industrieverbande der Stahl und Metall verarbeitenden Branchen in
Deutschland. Die Mitgliedsunternehmen sind vorwiegend mittelstandisch gepragte
Industrieunternehmen.

Der WSM erkennt das Recht auf informationelle Selbstbestimmung, den notwendi-
gen Schutz der Privatsphére und die Sicherheit der Datenverarbeitung an. Die
rechtsverbindlichen nationalen und européaischen Regelungen zum Datenschutz
mussen eingehalten werden. Die Grundsatze einer fairen und transparenten Daten-
verarbeitung, der Erforderlichkeit der verarbeiteten Daten und der Datenvermeidung
sowie der Datensparsamkeit sind zu beachten.

Der WSM empfiehlt seinen Mitgliedsunternehmen nachfolgende Regeln zum Um-
gang mit personenbezogenen Daten. Das Ziel dieser Leitlinien ist die Férderung der
Einhaltung von datenschutzrechtlichen Regelungen durch die Beschreibung grundle-
gender Standards.

Die Regeln sind nicht verbindlich und allgemeingultig formuliert. Den Unternehmen
bleibt es unbenommen, andere oder weitere Regelungen z.B. mit datenschutzrechtli-
chem Mehrwert zu treffen. Haben die Unternehmen bereits eigene Regelungen ge-
troffen, bleiben diese unberuhrt.

Art. 1 Geltungsbereich / Personenbezogene Daten

1. Die Regeln gelten fir die Erhebung, Verarbeitung und Nutzung personenbe-
zogener Daten durch die Unternehmen.

2. Gemal Art. 4 Nr. 1 DSGVO sind personenbezogene Daten Angaben Uber
eine identifizierte oder identifizierbare natirliche Person (z.B. eigene oder
fremde Mitarbeiter, nicht jedoch juristische Personen, wie z.B. GmbH). Identi-
fiziert ist eine Person, wenn sie z.B. konkret namentlich benannt ist. Identifi-
zierbar ist eine Person, wenn die Moglichkeit besteht, ihre Identitat z.B. Gber
eine Telefonnummer zu ermitteln.
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Art. 2

Art. 3

Personenbezogene Daten sind z.B.:

Name, Adresse, Geburtsdatum

Telefon-, Personal-, Kontonummer

E-Mail-Adresse mit Namen (mustermann@gmbh.com)
KfZ-Kennzeichen

IP-Adresse

Keine personenbezogenen Daten sind z.B.:

e E-Mail-Adresse ohne Namen (info@gmbh.com)
e Produktionsdaten, technische Zeichnungen

Unbeschadet der hier getroffenen Regelungen gelten die Vorschriften des
Bundesdatenschutzgesetzes (BDSG) und der Datenschutz-Grundverordnung
(DSGVO).

Grundsatz und Zweckbestimmung

Die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten erfolgt
grundsatzlich nur, soweit dies zur Begriindung, Durchflihrung oder Beendi-
gung eines Vertragsverhaltnisses erforderlich ist. Sie erfolgt auch zur Erfillung
rechtlicher - d.h. gesetzlicher und vertraglicher - Verpflichtungen, zur Wahrung
berechtigter Interessen und auf der Basis von Einwilligungen der Betroffenen.

Die personenbezogenen Daten werden grundsatzlich nur im Rahmen der den
Betroffenen bekannten Zweckbestimmung erhoben, verarbeitet und genutzt.
Eine Anderung oder Erweiterung der Zweckbestimmung erfolgt nur, wenn sie
rechtlich zulassig ist und die Betroffenen dariber informiert wurden oder wenn
die Betroffenen eingewilligt haben.

Die Zweckbestimmung ergibt sich aus dem Vertragsverhaltnis selbst (z.B. Ar-
beitsvertrag), aus Gesetzen oder Verordnungen oder einer Datenschutzerkla-
rung, die das Unternehmen dem Betroffenen tbergibt oder im Internet verof-
fentlicht. Die Betroffenen erhalten Transparenz tber den Umgang mit ihren
personenbezogenen Daten.

Grundsatze zur Qualitat der Datenerhebung, -verarbeitung und -nutzung

Die Unternehmen verpflichten sich, alle personenbezogenen Daten in fairer,
rechtmanRiger und den schutzwirdigen Interessen der Betroffenen entspre-
chender Weise zu erheben, zu verarbeiten und zu nutzen.

Die Datenerhebung, -verarbeitung und -nutzung richtet sich an dem Ziel der
Datenvermeidung und Datensparsamkeit aus (Art. 5 DSGVO). Dies kann eine
Anonymisierung und Pseudonymisierung bedeuten, soweit dies méglich und
der Aufwand nicht unverhaltnismafig zu dem angestrebten Schutzzweck ist.
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3. Die verantwortliche Stelle beim Unternehmen tragt daftr Sorge, dass die vor-

Art. 4

handenen personenbezogenen Daten richtig und auf dem aktuellen Stand ge-
speichert sind. Es werden angemessene Malinahmen daflr getroffen, dass
nicht zutreffende oder unvollstandige Daten berichtigt, geloscht oder gesperrt
werden.

Grundsatze der Datensicherheit

Zur Gewahrleistung der Datensicherheit werden die erforderlichen techni-
schen und organisatorischen Mal3nhahmen gemanR Art. 32 DSGVO getroffen.
Dabei sind MalRnahmen zu treffen, die geeignet sind zu gewahrleisten, dass

nur Befugte personenbezogene Daten zur Kenntnis nehmen kénnen (Ver-
traulichkeit),

personenbezogene Daten wahrend der Verarbeitung unversehrt, vollstan-
dig und aktuell bleiben (Integritat),

personenbezogene Daten zeitgerecht zur Verfigung stehen und ordnungs-
gemaln verarbeitet werden kdnnen (Verfigbarkeit),

jederzeit personenbezogene Daten ihrem Ursprung zugeordnet werden
kénnen (Authentizitat),

festgestellt werden kann, wer wann welche personenbezogenen Daten in
welcher Weise verarbeitet hat (Revisionsfahigkeit) und

die Verfahrensweisen bei der Verarbeitung personenbezogener Daten voll-
standig, aktuell und in einer Weise dokumentiert sind, dass sie in zumutba-
rer Zeit nachvollzogen werden kénnen (Transparenz).

Art. 5 Datenschutz-Management-System

1. Die Unternehmen geben sich ein Datenschutz-Management-System, in dem

die betrieblichen Prozesse zur Einhaltung und Umsetzung des Datenschutzes
nachvollziehbar beschrieben werden. Das Datenschutz-Management-System
wird unter Einbeziehung der betrieblichen Datenschutzbeauftragten erstellt,
dokumentiert, regelmafig gepruft und wenn erforderlich aktualisiert.

2. Das Datenschutz-Management-System umfasst regelméalfiig

e die Benennung von einem oder von mehreren betrieblichen Daten-
schutzbeauftragten geman Art. 37 DSGVO
e ggf. die Benennung eines Konzern-Datenschutzbeauftragten gemaf

Art. 37 Abs. 2 DSGVO
e das Fuhren eines Verarbeitungsverzeichnisses gemaf Art. 30 DSGVO

Art. 6 Datenschutzsicherheitskonzept

1. Die in den Unternehmen veranlassten MalRnahmen werden in ein die Verant-

wortlichkeiten regelndes Datenschutzsicherheitskonzept integriert, welches
unter Einbeziehung der betrieblichen Datenschutzbeauftragten erstellt, doku-
mentiert, regelmaliig geprift und alétualisiert wird.



Art. 7

Die technischen MalRnahmen zum Schutz der Datensicherheit entsprechen je-
derzeit dem Stand der Technik.

Der Aufwand steht in einem angemessenen Verhaltnis zu dem Erhebungs-
zweck, den Risiken fiir den Betroffenen und der Art sowie dem Umfang der
Daten. Kleinere und mittlere Unternehmen durfen grundsétzlich einen geringe-
ren Aufwand betreiben als groRe Unternehmen.

Das Unternehmen trifft geeignete technische Malinahmen, um den unbefug-
ten Zugriff auf personenbezogene Daten durch Personen aus der eigenen Or-
ganisation oder von aul3en abzuwehren.

Physisch verkdrperte personenbezogene Daten z.B. in Papieren werden vor
unbefugten Zugriffen Dritter geschutzt, indem sie sorgfaltig, ggf. verschlossen,
verwahrt werden. Der Zugang zu Birordumen ist zu kontrollieren. Sensible
Bereiche (z.B. Personalbuiro) erfahren einen héheren Schutz als andere Berei-
che. Durch entsprechende technische Vorrichtungen und Anweisungen an die
Mitarbeiter ist der Schutz sicher zu stellen. Das Unternehmen stellt sicher,
dass personenbezogene Daten datenschutzkonform geléscht bzw. vernichtet
werden. Dies wird regelmaf3ig den Einsatz von Datenvernichtern, Daten-
schutztonnen oder Dienstleistern implizieren.

Zum Schutz digital erfasster personenbezogener Daten werden

e PCs mit Passwortschutz versehen, wobei die Passwarter regelmalig
geandert werden,
e Berechtigungskonzepte entwickelt.

Datenschutz-Folgenabschatzung

Soweit eine Form der Verarbeitung voraussichtlich ein Risiko fur Recht und
Freiheit naturlicher Personen zur Folge hat, kann vor Aufnahme der Verarbei-
tung eine Datenschutz-Folgenabschéatzung gemaf Art. 35 DSGVO durchge-
fuhrt werden. Zur Beurteilung des Erfordernisses der Datenschutz-Folgeab-
schatzung werden die Risken der Betroffenen ermittelt, analysiert und der
Hohe nach beurteilt.

Sind die Risiken als hoch einzustufen, ist die Datenschutz-Folgenabschéatzung
durchzufiihren, insbesondere wenn zwei der folgenden Risikofaktoren zutref-
fen:

e Systematische und umfassende Erfassung und Bewertung personlicher
Aspekte natlrlicher Personen,

automatisierte Einzelentscheidung,

Scoring/Profiling,

Verarbeitung sensibler Daten,

groRer Umfang der Datenverarbeitung,
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Art. 8

1.

4.

Art. 9

Zusammenfihrung von Daten,

besonders gefahrdete Personen (insb. Kinder)
neue/innovative Technologien,

internationaler Datentransfer,

Verhinderung Rechteausibung Betroffener.

Einwilligung

Soweit die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
auf eine Einwilligung der Betroffenen geman Art. 7 DSGVO gestutzt wird,
stellt das Unternehmen sicher, dass diese auf der freien Entscheidung der
Betroffenen beruht, wirksam und nicht widerrufen ist.

Soweit die Erhebung, Verarbeitung oder Nutzung personenbezogener Daten
von Minderjahrigen auf eine Einwilligung gesttitzt wird, werden diese Erkla-
rungen von dem gesetzlichen Vertreter eingeholt. Mit der Vollendung des 18.
Lebensjahres werden diese Erklarungen von diesem selbst eingeholt.

Die Einwilligung kann jederzeit mit Wirkung fur die Zukunft widerrufen wer-
den. Ist die Einwilligung zur Durchfiihrung des Vertrages oder der Erfullung
einer rechtlichen Verpflichtung erforderlich, ist ein Widerruf ausgeschlossen
oder fihrt dazu, dass die Leistung nicht erbracht werden kann. Das einho-
lende Unternehmen stellt sicher, dass die Betroffenen zuvor Giber den Um-
fang, die Form und den Zweck der Datenerhebung, -verarbeitung oder -nut-
zung sowie die Moglichkeit der Verweigerung und die Widerruflichkeit der Ein-
willigung und deren Folgen informiert sind.

Grundsatzlich wird die Einwilligung in Schrift- oder Textform (z.B. E-Mail oder
Fax) eingeholt. Soll die Einwilligung zusammen mit anderen Erklarungen er-
teilt werden, wird sie raumlich getrennt und optisch hervorgehoben. Im Falle
besonderer Umstande, z.B. in Eilsituationen oder wenn der Kommunikations-
wunsch von den Betroffenen ausgegangen ist, und wenn die Einholung einer
Einwilligung auf diesem Wege im besonderen Interesse der Betroffenen liegt,
kann die Einwilligung auch mundlich erteilt werden. Wird die Einwilligung
mundlich eingeholt, ist dies zu dokumentieren und den Betroffenen mit der
nachsten Mitteilung in Schrift- oder Textform, wenn dies dem Vertrag oder der
Anfrage des Betroffenen entspricht, zu bestétigen.

Eine Einwilligung kann elektronisch erteilt werden, wenn der Erklarungsinhalt
aktiv bestatigt wird.

Einwilligungen eigener Arbeitnehmer durfen nur auf freiwilliger Basis eingeholt
werden. Die Arbeitnehmer sind darauf hinzuweisen, dass eine Verweigerung
der Einwilligung fur sie keine nachteiligen Konsequenzen haben wird.

Datenverarbeitung innerhalb der Unternehmensgruppe

An Dritte werden personenbezogene Daten nach dem Grundsatz der Vertrau-
lichkeit nur weitergegeben, wenn dies aufgrund einer rechtlichen Verpflichtung
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erfolgt oder nach Mal3gabe der folgenden Regeln.

2. Wenn das Unternehmen einer Gruppe von Unternehmen angehdrt, konnen
personenbezogene Daten in einem von Mitgliedern der Gruppe gemeinsam
nutzbaren Datenverarbeitungsverfahren erhoben, verarbeitet oder genutzt
werden, wenn sichergestellt ist, dass die technischen und organisatorischen
MalRnahmen den datenschutzrechtlichen Anforderungen entsprechen und die
Einhaltung dieser Regeln gewéabhrleistet ist. Das gilt auch fur verbundene Ein-
zelunternehmen oder Handelsvertreter.

3. Die Betroffenen werden dariber in geeigneter Form informiert, z.B. auf der
Homepage des Unternehmens. Das Unternehmen halt eine aktuelle Liste aller
Unternehmen der Gruppe bereit, die an einer zentralisierten Bearbeitung teil-
nehmen.

Art. 10 Funktionsubertragung an Auftragsdatenverarbeiter

1. Die Ubermittlung von personenbezogenen Daten an Auftragsdatenverarbeiter
I.S.d. Art. 4 Nr. 8 DSGVO zur eigenverantwortlichen Erfullung von Datenverar-
beitungs- oder sonstigen Aufgaben kann erfolgen, wenn dies zur Wahrung der
berechtigten Interessen des Unternehmens erforderlich ist und kein Grund zu
der Annahme besteht, dass ein Uberwiegendes schutzwirdiges Interesse des
Betroffenen dem entgegensteht.

2. Die Ubermittlung von personenbezogenen Daten an Auftragsdatenverarbeiter
unterbleibt, soweit der Betroffene dieser widerspricht und eine Prifung ergibt,
dass das schutzwirdige Interesse des Betroffenen wegen seiner besonderen
personlichen Situation das Interesse des Ubermittelnden Unternehmens Uber-
wiegt.

3. Das Unternehmen schliel3t mit den Auftragsdatenverarbeitern, die in seinem
Interesse tatig werden, eine vertragliche Vereinbarung gemaf Art. 28 Abs. 3
DSGVO, die mindestens folgende Punkte enthalten muss:

e Beschreibung der Aufgaben des Dienstleisters;

e Sicherstellung, dass die Gbermittelten Daten nur im Rahmen der vereinbar-
ten Zweckbestimmung verarbeitet oder genutzt werden;

o Gewabhrleistung eines Datenschutz- und Datensicherheitsstandards, der
diesen Regeln entspricht;

e Verpflichtung des Dienstleisters, dem Unternehmen alle Auskinfte zu ertei-
len, die zur Erfullung einer beim Unternehmen verbleibenden Auskunfts-
pflicht erforderlich sind oder dem Betroffenen direkt Auskunft zu erteilen
und

e Verpflichtung des Dienstleisters, bei Datenpannen unverziglich die erfor-
derlichen Malinahmen zu ergreifen.

4. Das Unternehmen hélt eine aktuelle Liste der Auftragsdatenverarbeiter bereit,
an die Aufgaben im Wesentlichen tbertragen werden. Ist die systematische
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automatisierte Verarbeitung personenbezogener Daten nicht Hauptgegen-
stand des Vertrages, kbnnen die Dienstleister in Kategorien zusammengefasst
werden unter Bezeichnung ihrer Aufgabe.

5. Das Unternehmen stellt sicher, dass die Rechte der Betroffenen durch die Ein-
schaltung des Auftragsdatenverarbeiters nicht geschmalert werden.

Art. 11 Ubermittlung personenbezogener Daten an Nicht-EU Lander

1. Die grenziiberschreitende Ubermittlung von Daten an Empfanger in Drittlan-
dern kann vorgenommen werden, wenn die EU-Kommission geman Art. 45
Abs. 1 DSGVO festgestellt hat, dass das betreffende Drittland tiber ein ange-
messenes Schutzniveau verfugt. Derzeit handelt es sich um folgende Drittlan-
der: Andorra, Argentinien, Fardéer, Israel, Isle of Man, Kanada, Guernsey, Jer-
sey, Schweiz und Uruguay — aktuelle Ubersicht auf den Websites der Europai-
schen Kommission (https://ec.europa.eu/info/law/law-topic/data-protec-
tion/data-transfers-outside-eu/adequacy-protection-personal-data-non-eu-
countries_de).

2. Die Unternehmen kénnen personenbezogene Daten ohne Angemessenheits-
beschluss tbermitteln, indem sie durch den Abschluss von EU-Standardda-
tenschutzklauseln gemalfd Art. 46 Abs. 2 ¢c) DSGVO mit der empfangenden
Stelle geeignete Garantien schaffen und ein angemessenes Datenschutzni-
veau sicherstellen. Den Unternehmen ist bewusst, dass diese EU-Standardda-
tenschutzklauseln nicht verandert werden durfen.

3. Grenziiberschreitende Ubermittlungen innerhalb von Unternehmen oder Un-
ternehmensgruppen kann das Unternehmen durch interne Datenschutzvor-
schriften gemaf Art. 47 DSGVO rechtfertigen. Dem Unternehmen ist bewusst,
dass diese internen Datenschutzvorschriften von der zustandigen Aufsichtsbe-
horde genehmigt werden muissen.

4. Verantwortliche Stellen oder Auftragsverarbeiter in Drittlandern kénnen be-
stimmte Verarbeitungsvorgdnge gemal Art. 42 DSGVO zertifizieren lassen.

Art. 12 Auskunftsanspruch der Betroffenen

1. Betroffene kdnnen gemal Art. 15 DSGVO Auskunft tber die beim Unterneh-
men Uber sie gespeicherten Daten verlangen. Ihnen wird dann entsprechend
ihrer Anfrage Auskunft dartiber erteilt, welche personenbezogenen Daten wel-
cher Herkunft Gber sie zu welchen Zwecken beim Unternehmen gespeichert
sind. Im Falle einer (geplanten) Ubermittlung wird den Betroffenen auch tiber
die Dritten oder die Kategorien von Dritten, an die seine Daten Ubermittelt wer-
den (sollen), Auskuntft erteilt.

2. Eine Auskunft kann nur unterbleiben, wenn sie die Geschaftszwecke des Un-
ternehmens erheblich gefahrden wirde, insbesondere wenn aufgrund beson-
derer Umstande ein Uberwiegendes Interesse an der Wahrung eines Ge-
schaftsgeheimnisses besteht, es sei denn, dass das Interesse an der Auskunft
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die Gefahrdung Gberwiegt oder wenn die Daten nach einer Rechtsvorschrift
oder ihrem Wesen nach, insbesondere wegen des tUberwiegenden rechtlichen
Interesses eines Dritten geheim gehalten werden missen.

Vor Erteilung der Auskunft kann das Unternehmen einen Legitimationsnach-
weis vom Betroffenen dartber verlangen, dass er der Betroffene ist.

Art. 13 Anspriuche auf Berichtigung, Léschung und Sperrung

1.

Erweisen sich die gespeicherten personenbezogenen Daten als unrichtig oder
unvollstandig, werden diese gemal} Art. 16 DSGVO berichtigt bzw. erganzt.

Personenbezogene Daten werden gemafd Art. 17 DSGVO unverzuglich ge-
I6scht, wenn die Erhebung oder Verarbeitung von Anfang an unzuléssig war,
die Verarbeitung oder Nutzung sich auf Grund nachtraglich eingetretener Um-
stande als unzuléssig erweist oder die Kenntnis der Daten fir die verantwortli-
che Stelle zur Erfullung des Zwecks der Verarbeitung oder Nutzung nicht mehr
erforderlich ist.

Die Prifung des Datenbestandes auf die Notwendigkeit einer Loschung nach
Absatz 2 erfolgt in regelmaligen Abstanden. Der zeitliche Abstand zwischen
Prifungsintervalle richten sich nach der Sensibilitat der Daten.

An die Stelle einer Léschung tritt eine Sperrung gemaf Art. 18 DSGVO, so-
weit der Loschung gesetzliche, satzungsmalfiige oder vertragliche Aufbewah-
rungspflichten entgegenstehen, Grund zu der Annahme besteht, dass durch
eine L6schung schutzwiirdige Interessen der Betroffenen beeintrachtigt wir-
den oder die Loschung wegen der besonderen Art der Speicherung nicht oder
nur mit unverhaltnisméanRigem Aufwand moglich ist. Personenbezogene Daten
werden ferner gesperrt, soweit ihre Richtigkeit vom Betroffenen bestritten wird
und sich weder ihre Richtigkeit noch ihre Unrichtigkeit feststellen I&sst.

Im Falle der Weiterleitung von personenbezogenen Daten benachrichtigt das
Unternehmen die empfangenden Stellen tber eine erforderliche Berichtigung,
Léschung oder Sperrung der Daten.

Soweit die Berichtigung, Loschung oder Sperrung der Daten aufgrund eines
Antrags der Betroffenen erfolgte, werden diese unverztglich nach der Ausfuh-
rung hieriber unterrichtet.

Art. 14 Verantwortlichkeit im Unternehmen

1. Die Unternehmen gewahrleisten, dass die Anforderungen des Datenschutzes

und der Datensicherheit beachtet werden.
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2.

Beschatftigte, die mit der Erhebung, Verarbeitung oder Nutzung personenbe-
zogener Daten betraut sind, werden mit den rechtlichen Vorschriften und die-
sen Regeln vertraut gemacht. Sie werden dartber unterrichtet, dass Verstol3e
gegen datenschutzrechtliche Vorschriften auch als Ordnungswidrigkeit geahn-
det oder strafrechtlich verfolgt werden und Schadensersatzansprtiche nach
sich ziehen kdénnen. Verletzungen datenschutzrechtlicher Vorschriften, fur die
einzelne Beschaftigte verantwortlich gemacht werden kénnen, kdnnen ent-
sprechend dem jeweils geltenden Recht arbeitsrechtliche Sanktionen nach
sich ziehen.

Art. 15 Beauftragte fir den Datenschutz

1.

Jedes Unternehmen benennt gemaf Art. 37 DSGVO, § 38 Abs, 1 BDSG min-
destens einen Beauftragten fur den Datenschutz als weisungsunabhangiges
Organ, welches auf die Einhaltung der anwendbaren nationalen und internati-
onalen Datenschutzvorschriften sowie dieser Regeln hinwirkt. Die Unabhan-
gigkeit des Datenschutzbeauftragten wird gewahrleistet.

Die Beauftragten tiberwachen die ordnungsgeméafRe Anwendung der im Unter-
nehmen eingesetzten Datenverarbeitungsprogramme und werden zu diesem
Zweck vor der Einrichtung oder nicht nur unbedeutenden Veranderung eines
Verfahrens zur automatisierten Verarbeitung personenbezogener Daten recht-
zeitig unterrichtet und wirken hieran beratend mit. Dazu kénnen sie in Abstim-
mung mit der jeweiligen Unternehmensfihrung alle Unternehmensbereiche zu
den notwendigen DatenschutzmalRnahmen veranlassen. Insoweit haben sie
ungehindertes Kontrollrecht im Unternehmen.

Die Beauftragten fur den Datenschutz machen die bei der Erhebung, Verarbei-
tung oder Nutzung personenbezogener Daten tatigen Personen durch geeig-
nete MalRnahmen mit den jeweiligen besonderen Erfordernissen des Daten-
schutzes vertraut.

Daneben kénnen sich alle Betroffenen jederzeit mit Anregungen, Anfragen,
Auskunftsersuchen oder Beschwerden im Zusammenhang mit Fragen des Da-
tenschutzes oder der Datensicherheit auch an die Beauftragten flr den Daten-
schutz wenden. Anfragen, Ersuchen und Beschwerden werden vertraulich be-
handelt. Die fiur die Kontaktaufnahme erforderlichen Daten werden in geeigne-
ter Form bekannt gegeben.

Die fur den Datenschutz verantwortlichen Geschaftsfihrungen der Unterneh-
men unterstitzen die Beauftragten fur den Datenschutz bei der Ausibung ih-
rer Tatigkeit und arbeiten mit ihnen vertrauensvoll zusammen, um die Einhal-
tung der anwendbaren nationalen und internationalen Datenschutzvorschriften
und dieser Regeln zu gewahrleisten. Die Datenschutzbeauftragten kénnen
sich dazu jederzeit mit der jeweils zustandigen datenschutzrechtlichen Auf-
sichtsbehérde vertrauensvoll beraten.
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Art. 16 Beschwerden und Reaktion bei VerstdfRen

1. Die Unternehmen werden Beschwerden von Betroffenen wegen Verstol3en
gegen datenschutzrechtliche Regelungen geman Art. 12 Abs. 3 DSGVO un-
verzuglich, spatestens innerhalb von einem Monat nach Eingang des Antrags,
beantworten. Die fur die Kontaktaufnahme erforderlichen Daten werden in ge-
eigneter Form bekannt gegeben. Der verantwortliche Fachbereich hat den Be-
auftragten fur den Datenschutz umgehend zu informieren.

2. Die Geschaftsfihrungen der Unternehmen werden bei begriindeten Be-
schwerden so schnell wie méglich Abhilfe schaffen. Sollte dies einmal nicht
der Fall sein, kénnen sich die Beauftragten fir den Datenschutz an die zustan-
dige Aufsichtsbehorde fur den Datenschutz wenden. Sie teilen dies den Be-
troffenen unter Benennung der zustandigen Aufsichtsbehérde mit.

Art. 17 UnrechtméaRige Kenntniserlangung Dritter (Datenpannen)

1. Falls personenbezogene Daten unrechtmallig tbermittelt worden oder Dritten
unrechtmalig zur Kenntnis gelangt sind, informieren die Unternehmen die zu-
standige Aufsichtsbehdrde innerhalb der gesetzlichen Fristen gemaf3 Art. 33
DSGVO. Die Betroffenen werden benachrichtigt, sobald angemessene Mal3-
nahmen zur Sicherung der Daten ergriffen worden oder nicht unverzuglich er-
folgt sind. Wiirde eine Benachrichtigung unverhaltnismaligen Aufwand erfor-
dern, z. B. wegen der Vielzahl der betroffenen Falle oder wenn eine Feststel-
lung der Betroffenen nicht in vertretbarer Zeit oder mit vertretbarem techni-
schem Aufwand mdglich ist, tritt an ihre Stelle eine Information der Offentlich-
keit.

2. Die Unternehmen verpflichten ihre Auftragsdatenverarbeiter, sie unverziglich
Uber Vorfalle nach Absatz 1 bei diesen zu unterrichten.

3. Die Unternehmen erstellen ein Konzept fir den Umgang mit Vorfallen nach
Absatz 1. Sie stellen sicher, dass diese der Geschaftsfuhrung sowie dem be-
trieblichen Datenschutzbeauftragten unverziglich zur Kenntnis gelangen.
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